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计算机的基础知识

计算机硬件：包括中央处理器（CPU）、内存、硬盘、输入设备（如键盘和鼠标）、输出设备（如显示器和

打印机）等。计算机软件：包括操作系统、应用程序和编程语言等。数据表示：计算机使用二进制系统来

表示和处理数据，包括数字、字符和图像等。

 编程语言(如 C/C++/Java/Python)
 数据结构与算法(如字符串、数组、链表、树、图、查找、排序、归并、动态规划等)
 操作系统(包括操作系统原理、Linux命令行以及更高阶的系统编程)
 数学基础(微积分、线性代数、概率论、离散数学，高阶一点还有数值计算、优化等)
 数据库(主要是关系型数据库比如 MySQL、SQLServer、Oracle 及其原理)
 计算机网络(OSI 七层协议、TCP/UDP、路由选择、各种应用层协议等)
 计算机组成原理(有些学校也会开汇编语言)
 编译原理

 软件工程(各种开发模型、UML 建模、敏捷开发)
 设计模式

计算机网络：涉及计算机之间的通信和数据传输，包括局域网（LAN）、广域网（WAN）和互联网等。

操作系统：控制和管理计算机硬件和软件资源，提供用户界面和运行环境，例如 Windows、macOS 和 Linux
等。

数据库系统：用于存储、管理和检索大量结构化数据的软件系统，如 MySQL、Oracle和 MongoDB 等。

数据结构与算法：涉及如何组织和管理数据，以及解决问题的方法和技术。

编程语言：用于编写计算机程序的语言，如 C、C++、Java、Python 等。

编译原理：把源文件翻译成机器能运行的程序。

计算机体系结构：涉及计算机的组织和设计原理，包括指令集、处理器架构和存储器层次结构等。

计算机安全：涉及保护计算机系统和数据的措施，包括防火墙、加密和身份验证等。

一、计算机网络

应该学，以及面试中的高频问题：

1、http 协议，包括：封装格式，常见响应码，不同版本的区别，常见请求方法，存在哪些安全隐患，啥是

无状态协议等。

2、https协议：http 是明文传输，https 是加密安全的，需要知道 https 是如何加密的、数字证书如何形成，

https://www.zhihu.com/search?q=%E6%95%B0%E6%8D%AE%E7%BB%93%E6%9E%84%E4%B8%8E%E7%AE%97%E6%B3%95&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E9%93%BE%E8%A1%A8&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E5%8A%A8%E6%80%81%E8%A7%84%E5%88%92&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F%E5%8E%9F%E7%90%86&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E6%95%B0%E5%AD%A6%E5%9F%BA%E7%A1%80&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E7%A6%BB%E6%95%A3%E6%95%B0%E5%AD%A6&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E5%85%B3%E7%B3%BB%E5%9E%8B%E6%95%B0%E6%8D%AE%E5%BA%93&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E8%B7%AF%E7%94%B1%E9%80%89%E6%8B%A9&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%BB%84%E6%88%90%E5%8E%9F%E7%90%86&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E7%BC%96%E8%AF%91%E5%8E%9F%E7%90%86&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E8%AE%BE%E8%AE%A1%E6%A8%A1%E5%BC%8F&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
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啥的对称加密、非对称加密。

3、TCP 协议：三次握手、四次挥手、如何保证可靠传输、流量控制、拥塞控制。

4、UDP：这个大致了解即可，好像内容比较少

5、DNS、ICMP、ARP、DHCP（我就不一个一个写了）

推荐书籍《计算机网络：自顶向下》《图解 HTTP》

二、操作系统

操作系统也是一门非常重要的知识，在面试中也是问的非常多（当然，看公司，有些公司技术栈是 Java 的，

可能问的比较少）。对于操作系统，要学的也挺多，例如：

啥是进程，啥是线程，他们的本质区别？我们运行一个程序时，数据放在哪里？代码放在哪里？咋就还要

分堆和栈？线程切换时是上下文是啥意思？

虚拟地址是什么鬼东西？线程需要那么多种状态干啥子？什么是乐观锁、悲观锁？死锁是怎么造成的？解

决死锁的策略有哪些？等等...
总结了下面一些比较核心，面试相对容易被考到的。

1、进程的通信方式

2、进程、线程究竟是由什么组成的？有哪些数据？

3、内存管理，包括：虚拟内存（重点）、分页、分段、分页系统地址映射、内存置换算法（重点）。

4、死锁的处理策略（死锁预防、死锁检测与恢复、死锁避免）

5、进程调度算法

6、磁盘寻道算法

推荐书籍：我看过的书籍是《操作系统—精髓与设计原理（第八版）》、《深入理解计算机操作系统（原书

第三版）》。

三、数据库

1. 基本概念和环境搭建

在开始学习 MySQL 之前，需要先了解数据库的基本概念，例如关系型数据库、表、列、行等。接着，安装

MySQL 数据库管理系统，并学会使用命令行或图形界面工具（如 MySQL Workbench、phpMyAdmin 等）来

连接和管理数据库。

2. SQL 语法学习

开始学习 SQL（结构化查询语言），它是用于管理和操作数据库的标准语言。掌握基本的 SQL语句，包括查
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询（SELECT）、插入（INSERT）、更新（UPDATE）、删除（DELETE）等操作。同时，了解如何使用 WHERE
子句、排序（ORDER BY）和聚合函数（如 COUNT、SUM 等）。

3. 高级查询和优化

深入学习高级查询技巧，包括多表连接（JOIN）、子查询、分组（GROUP BY）及分组筛选（HAVING）。在

此阶段，应关注查询性能优化，如创建和使用索引、选择合适的连接类型等。

4.数据库安全与权限管理

了解数据库安全的重要性，并学会设置用户、分配权限以及管理用户权限。掌握如何备份和恢复数据，以

防止数据丢失或损坏。

5. 存储过程、触发器和事务

学习编写存储过程（Stored Procedure）以实现更复杂的逻辑，了解触发器（Trigger）如何在特定事件发生时

自动执行。同时，学习事务（Transaction）的概念和如何在 MySQL 中使用事务以确保数据的完整性和一致

性。

6.数据库设计与范式

掌握数据库设计的基本原则，学习范式（Normalization）的概念，并了解如何应用范式以优化数据库结构。

7. 结合编程语言

学会如何在常用编程语言（如 Python、Java、PHP 等）中连接和操作 MySQL 数据库，实现与应用程序的集

成。

四、数据结构和算法

数据结构和算法可以帮助大家更好地理解如何解决实际问题，掌握这些知识能让你写出更高效的、更易于

维护的代码。

学习数据结构和算法也可以帮助我们更好地理解如何解决实际问题，比如：

文件系统：操作系统的文件系统是一个树状结构，通过学习树这种数据结构，你可以更好地理解文件系统

的组织方式，从而实现文件的创建、删除、移动等操作。
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文本编辑器：文本编辑器需要高效地处理文本插入、删除等操作。通过学习链表和树这两种数据结构，你

可以实现一个高效的文本编辑器。

数据库管理：数据库系统需要对大量数据进行高效的查询、插入和删除操作。学习哈希表和树（如 B 树、

B+树）等数据结构以及相应的算法，可以帮助你更好地实现数据库管理系统。

路由器：网络路由器需要快速地找到目标 IP 地址对应的下一跳路由信息。学习字典树（Trie）等数据结构和

查找算法，可以帮助你实现一个高效的路由器。

电商网站的推荐系统：通过学习机器学习算法，如协同过滤、聚类分析等，你可以为电商网站实现一个智

能的商品推荐系统。

地图导航软件：学习图算法，如 Dijkstra和 A*算法，可以帮助你实现一个高效的地图导航软件，为用户提供

最短路径规划。

资源调度：在分布式系统或操作系统中，需要对任务进行合理的调度。通过学习堆、队列等数据结构以及

贪心算法和动态规划算法，你可以实现一个高效的资源调度系统。

数据压缩和解压缩：通过学习霍夫曼编码等贪心算法，你可以实现一个数据压缩和解压缩工具，以节省存

储空间和传输带宽。

以上只是举例说一下，另外很多公司面试过程中都会考察求职者对数据结构和算法的掌握程度。多学习数

据结构和算法，有助于提高面试通过率。

学习数据结构与算法的五个步骤：基础语法学习—>语法配套练习—>数据结构—>算法入门—>算法进阶

五、汇编

汇编这边，学习了汇编，能够更好着帮助我们知道计算机是如何处理程序代码的，例如寄存器和内存是如

何使用的？循环、函数调用、数组是如何实现的？地址是怎么一回事？等等。

编译原理还是挺难得，但是有时间看看高校的课程也挺好的，学了以后可以知道我们的编译器如何分析我

们的代码的，例如词法分析，语法分析，语义分析等等。当然，你未来可能会自己写个特定分析代码的编

译器也不一定，这个时候，就更加需要学了。

总结

暂时就分享到这里，这些内容，是一个持续学习的过程。计算机基础+算法，这些内容值得每一个程序员学

习。但是如果你是非科班的自学同学，建议以学习编程语言为主，后期再慢慢补这些知识。

六、编译原理

说实话，编译原理还挺难，反正我觉得很难，不过有时间我觉得可以学学，学了这个你可以知道我们的编

译器如何分析我们的代码的，例如词法分析，语法分析，语义分析等等。当然，你未来可能会自己写个特

定分析代码的编译器也不一定，这个时候，就更加需要学了。

对于学习的资料，我觉得可以看视频 + 书。视频的话中国 mooc 大学搜索即可，书的话，说时候，我也看
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的不多，只看过学校指定的教材，所以这里给不了多少建议，自己当当自行搜索，哪本热门卖哪本勒。

七、计算机体系结构

计算机体系结构指软、硬件的系统结构。

有两方面的含义：

一是从程序设计者的角度所见的系统结构，它是研究计算机体系的概念性结构和功能特性，关系到软件设

计的特性;

二是从硬件设计者的角度所见的系统结构，实际上是计算机体系的组成或实现(参见计算机组织)，主要着眼

于性能价格比的合理性。

亚当(Adam)等人为了说明和研究从程序设计角度所看到的计算机的属性(外特性)，在 1964 年最先提出计算

机系统结构的概念。

要想对计算机底层深入了解，计算机体系结构是必须拿下的堡垒！

首先，强力推荐一本经典书籍：

深入理解计算机系统

这本书从程序员的视角详细阐述计算机系统的本质概念，并展示这些概念如何实实在在地影响应用程序的

正确性、性能和实用性。

https://www.zhihu.com/search?q=%E7%A8%8B%E5%BA%8F%E8%AE%BE%E8%AE%A1&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E8%BD%AF%E4%BB%B6%E8%AE%BE%E8%AE%A1&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E8%BD%AF%E4%BB%B6%E8%AE%BE%E8%AE%A1&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://link.zhihu.com/?target=https://baike.baidu.com/item/%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%BB%84%E7%BB%87
https://link.zhihu.com/?target=https://baike.baidu.com/item/%E6%80%A7%E8%83%BD%E4%BB%B7%E6%A0%BC%E6%AF%94/4963335
https://www.zhihu.com/search?q=%E4%BA%9A%E5%BD%93&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E8%AE%A1%E7%AE%97%E6%9C%BA%E4%BD%93%E7%B3%BB%E7%BB%93%E6%9E%84&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E6%B7%B1%E5%85%A5%E7%90%86%E8%A7%A3%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%B3%BB%E7%BB%9F&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E5%BA%94%E7%94%A8%E7%A8%8B%E5%BA%8F&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
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全书共 12 章，主要内容包括信息的表示和处理、程序的机器级表示、处理器体系结构、优化程序性能、

存储器层次结构、链接、异常控制流、虚拟存储器、系统级 I/O、网络编程、并发编程等。书中提供大量的

例子和练习，并给出部分答案，有助于读者加深对正文所述概念和知识的理解。本书适合那些想要写出更

快、更可靠程序的程序员阅读。

再推荐一个网课：

《哈工大的计算机系统结构视频教程 54 课》计算机系统结构 01（优酷上面非常全）；

八、计算机安全

计算机安全是指计算机信息系统资源和信息资源不受自然和人为有害因素的威胁和危害。国际标准化委员

会的定义是“为数据处理系统和采取的技术的和管理的安全保护，保护计算机硬件、软件、数据不因偶然

的或恶意的原因而遭到破坏、更改、显露。”计算机安全中心的定义是要讨论计算机安全首先必须讨论对

安全需求的陈述。

对计算机信息构成不安全的因素很多，其中包括人为的因素、自然的因素和偶发的因素。其中，人为因素

是指，一些不法之徒利用计算机网络存在的漏洞，或者潜入计算机房，盗用计算机系统资源，非法获取重

要数据、篡改系统数据硬件设备、编制计算机病毒。人为因素是对计算机信息网络安全威胁最大的因素。

计算机网络不安全因素主要表现在以下几个方面：

保密性：信息不泄露给非授权用户、实体或过程，或供其利用的特性。完整性：数据未经授权不能进行改

变的特性。即信息在存储或传输过程中保持不被修改、不被丢失的特性。

可用性：可被授权实体访问并按需求使用的特性。即当需要时能否存取所需的信息。例如网络环境下拒绝

服务有关系统的正常运行等都属于对可用性的攻击。可控性：对信息的传播及内容具有控制能力。可审查

性：出现的安全问题时提供依据与手段。

从系统安全的角度来看，计算机的芯片和硬件设备也会对系统安全构成威胁。 比如 CPU，电脑 CPU 内部集

成有运行系统的指令集，这些指令代码是都是保密的，我们并不知道它的安全性如何。据有关资料透漏，

国外针对中国所用的 CPU 可能集成有陷阱指令、病毒指令，并设有激活办法和无线接收指令机构。他们可

以利用无线代码激活 CPU 内部指令，造成计算机内部信息外泄、计算机系统灾难性崩溃。

硬件泄密甚至涉及了电源。电源泄密的原理是通过市电电线，把电脑产生的电磁信号沿电线传出去，利用

特殊设备可以从电源线上就可以把信号截取下来还原。

计算机里的每一个部件都是可控的，所以叫做可编程控制芯片，如果掌握了控制芯片的程序，就控制了电

脑芯片。只要能控制，那么它就是不安全的。因此，我们在使用计算机时首先要注意做好电脑硬件的安全

防护，把我们所能做到的全部做好。

在这个网络时代，计算机是我们生活中必不可少的一部分，计算机安全与我们的生活工作密不可分，因此，

一定要学好计算机网络安全常识，保护好我们的隐私和重要工作数据。

https://www.zhihu.com/search?q=%E5%A4%84%E7%90%86%E5%99%A8%E4%BD%93%E7%B3%BB%E7%BB%93%E6%9E%84&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://www.zhihu.com/search?q=%E7%BD%91%E7%BB%9C%E7%BC%96%E7%A8%8B&search_source=Entity&hybrid_search_source=Entity&hybrid_search_extra={
https://link.zhihu.com/?target=http://v.youku.com/v_show/id_XMTE4ODM3MTQw.html?from=s1.8-1-1.2

